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ADATVESZTES ELLENI VEDELEM

Adatvesztés

Az informacié védelem, mind az iizleti okok miatt, mind pedig a jogszabalyozasok
folytan jelenleg az egyik legnagyobb Kkihivast jelenté6 kérdés a vallalatok és az
intézmények szamara, fiiggetleniil a tevékenységiik nagysagatol és korétol.

Az informaci6 védelem leggyengébb lancszeme az emberi tényezd. Az utdbbi években tobb
példat talalhattunk rd, hogy a bevezetett eljarasoktol és bebiztositasoktol fliggetleniil, az
adatvesztés leggyakoribb oka az emberi tényezd. A kulcsfontossagu informaciokat
elsdsorban az emberi tudatlansag, a véletlenszeri események, vagy pedig a szadndékos,
tisztességtelen miiveletek veszélyeztetik.

Csak Nagy-Britannidban minden évben laptopok ezreit hagyjak el a londoni taxik hatsé
ilésein. Adathordozok (mint palmtopok vagy USB hordozhatdé memoridk) tovabbi ezreit
veszitik el, vagy lopnak el a repiilétereken, éttermekben €s barokban. A legnépszeriibb
Gjsagok fejcimei folyamatosan titkos informaciok kiszivargasarél szolnak. Es ez csak a
probléma egy része. Az esetek tobbségében az adatok elvesztését nem is jelentik be. Sot,
altalaban ezek olyan fontos adatok, amelyek potencidlisan nagy jelentdséggel birnak, nem
egyszeriien riasztd maga a tény, hanem egyéni veszteségeket €s korporacios karokat is
okozhatnak.

A Kkihivas, ami el6tt jelenleg az allami intézmények, a vallalatok vagy a magan szervezetek
allnak, a szakmajuktol fliggetleniil, olyan adatbebiztositasi rendszer bevezetése, amely
minimalis negativ hatassal van a mindennapos miiveletekre, mikdzben biztositani tudja a
felhasznalok jogait €s személyes védelmét.

A probléma megoldasa .... VigilancePro.

Mit varhatunk el a VigilancePro-tol?

A VigilancePro egy innovacios szoftver, amely garantalja:

'] Minden munkaallomas €s laptop valamint a hal6zaton talalhat6 informaciok védelmét
fiiggetlentil azok nagysagatol.

1 Tranzakciok legalitasat biztosito atlathatosag és hatékonysag a cégpolitika vezetésében.

"1 Felhasznal6 interaktiv oktatdsa a monitoron kijelzett figyelmeztetések, sugok és kérdések
segitségével.

'] Felhasznalo felelosségének a megnovelése a végrehajtott tevékenységekhez viszonyitva:
- Autoriz4cio a tranzakciok terén.

- Titkos informécidk tartalmaban és tarolasi helyében bekovetkezett valtozasok
elmentése ellenérzés céljabol.

- Védelem az adatok véletlenszeril elvesztése ellen.




- Felhasznal6 azonositasa és figyelmeztetések rendszere, mieldtt elmentené az adatokat a nyilvanos
mappékban €s az olyan hordozdkon, mint a CD és DVD lemez vagy az USB hordozhat6 memoria.

- Lehetetlenné teszi az adatok elvesztését a laptoppal egyiitt — kulcsfontossagu eszkdz, amely megvédi a
berendezést és annak tartalmat, miutan lekapcsolta a halozatrol.

Miben kiilonbozik a VigilancePro?

'] A VigilancePro a legfontosabb pillanatban tdmogatja a biztonsagot €s a bizalmas procedurakat — az
informatikai technoldgia (asztali szamitégép vagy laptop) és az emberi tényezd kritikus talalkozasi pontjan.

"1 A VigilancePro az informatikai technikan alapuld rendszer egyedi integralési lehetdségeit nytjtja olyan
hagyomanyos bebiztositasi rendszerekkel, mint a CCTV televizidés megfigyel6 rendszer, a radids
azonosito rendszerek (RFID), vagy a barmilyen tipust ,.kulcs” (kozelitd kartyak, chipkartyak,
magneskartydk vagy a felhasznalok biometrikus tulajdonsagait) alkalmazasat igényl6 hozzaférés ellendrzo
rendszerek.

"1 A VigilancePro nyilvanosan ¢s atlathatéan korlatozza az emberi tényezOok hatasat az adatvesztésre.
1 VigilancePro a halozatrol valo lekapcsolas utan is bebiztositja a hordozhat6 szamitogépeket és az adatokat.
Miért nélkiilozhetetlen a VigilancePro?

Az adatvesztésre vonatkozd riaszto statisztikdk szorosan sszefiiggnek az altalanos informatizacioval és a
hordozhaté memoridk megnovelt haszndlataval. Az utazas vagy az otthoni munka lehetésége, valamint a
laptopok és a hordozhaté6 memoriaval rendelkezd berendezések folyamatosan novekvé szama jelentésen
novelik e gondot.

Az informaciok és a hordozhaté memoriak bebiztositasaval a VigilancePro barmekkora nagysagu
szervezetet megvéd — mindegy, hogy 10 vagy 10 000 alkalmazottat foglalkoztat — a nyereség, hitelesség és
a piaci bizalom elvesztése ellen.

A VigilancePro egy sor orszagos és nemzetkozi standard €s jogi kovetelmény teljesitését teszi lehetove a cégek
szamara — pl. PCI-DSS ( Payment Card Industry Data Security Standard), Sarbanes Oxley, ISO 27001.

A VigilancePro bevezetési koltsége toredéke a jelentos és értékes adatok védelmébol eredoé elonyokhoz
képest.

Milyen egyéb lehetdségek vannak? Természetesen folyamatosan be lehet szerezni nagyon bonyolult
adatvédelemre szolgaldo modulusokat, amelyek nem csak lassitjak az operacids rendszerek €s a haldézatok
munkajat, de az iizleti operaciok hatékonysagara és atlathatésagara is hatassal vannak. Tovabba lehet tigy tenni
mintha semmi sem torténne és csupan reménykedni, hogy nem is fog tdrténni a jovében sem. Viszont egyik
megoldas sem jelent ésszerli biztonsagi €s iizleti megkdzelitést.

A VigilancePro vissza nem térd lehetdséget biztosit az adatok és azok hordozoinak a védelmére és
bebiztositasara, csak egy applikacio feltelepitésével, ami a koltségek minimalizalasaval jar.

VigilancePro — Adatvesztés elleni védelem



