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VigilanceProReseller 

Lengyelországban:



BevezetésBevezetés

Vigilance ProVigilance ProVigilance ProVigilance Pro
Hálózati elemzés valós időben

A Vigilance Pro szoftver egy egyedi megoldás, amely 100%-ban segít

megelőzni a vállalat titkos információinak a kiszivárgását és jelentős

mértékben megnövelni az alkalmazottak ellenőrzését. A HITACHI
korporáció a MODUS M céggel együtt egy olyan terméket vezet be

Lengyelországba, amelyet semmilyen más, az európai piacon elérhető
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Lengyelországba, amelyet semmilyen más, az európai piacon elérhető

programmal nem lehet összehasonlítani.

„„„„A VigilanceVigilanceVigilanceVigilance ProProProPro szoftver bekapcsolása után minden vállalkozás
számára azonnal lehetővé teszi a legértékesebb információk
bebiztosítását és megvédését....””””



Vállalat Vállalat IT biztonságaIT biztonsága

Fő IT biztonsági célok:

– Bizalom – ki és mihez férhet hozzá?
– Egységesség – ki és mit tud megváltoztatni?
– Hozzáférhetőség – miért lehet megelőzni?
– Bizonyíték- ki csinálta?
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A veszélyforrásokat két kategóriára lehet osztani::::

– Külső

– Belső (dolgozók)



Veszélyforrás a dolgozó részérőlVeszélyforrás a dolgozó részéről

Az okok, amik következtében a dolgozó veszélyforrást 

jelenthet a cég számára egy egyszerű hibától kezdve egészen 

a szándékos, büntetést maga után vonó cselekedetig 

terjedhet:

• Adatok kiszivárgása

• Azonosság lopása
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• Azonosság lopása

• Illegális tranzakciók

• Pénzügyi csalások

• Szerzői jogok lopása

• Szándékos elektronikus szabotázs cselekedetek

• Beavatkozás a rendszerbe

• Termékkészlet csökkenése 

• Szállítás során bekövetkező áruveszteség



Adatvesztés példáiAdatvesztés példái
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MegoldásMegoldás

A Vigilance Pro egy valódi innovációs, 
komplementáris szoftver, amely megakadályozza 

a belső támadásokat az alábbiak egyesítésével:

– Felügyelet

– Betanítás
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– Végrehajtás

– Integráció
– Raportok készítése



ElhelyezésElhelyezés

Felhasználók,

Adathordozók, Helyi 

WWW (kisebb kockázat, kevésbé összetett)  Külső világ (nagyobb kockázat, összetettebb)

IT&security

termékek 

többsége

Vigilance

Pro
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INTERNET

LAN

Adathordozók, 

Nyomtatók stb

Helyi 

vállalati 

hálózat

World Wide 

Web

PCs, Munka-

állomások, 

Applikációk, 

stb.

Fizikai 

védelmi 

rendszerek, 

CCTV, 

Hozzáférés 

ellenőrzése



Igazgatási szintek és lehetőség rétegekIgazgatási szintek és lehetőség rétegek

Vigilance Pro – Három rétegű lehetőségek

Ellenőrzés és
Végrehajtás

IntegrációFelügyelet
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Vigilance Pro – Három rétegű lehetőségek

ApplikációkFájlok Tartalom MűködésBerendezések

Vigilance Pro– Öt igazgatási szint



anan
11111111 réteg réteg -------- FelügyeletFelügyelet

– Teljesen névtelen (felismerhetetlen a felhasználó 

számára)
– Minden végrehajtott e-tranzakciót elment

– Képernyő nyomtatás (print screenek elmentése) titkos 
információk alkalmazásának a felismerése után

– Applikációk és berendezések használatának az 
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– Applikációk és berendezések használatának az 

ellenőrzése (információ mentése a szerverre)
– “Learn-As-You-Work” : betanítja a dolgozókat a biztonsági 
politika betartására

– „Aktivitási minta” kialakítása minden dolgozó számára



22222222 rétegréteg –––––––– EllenőrzésEllenőrzés és Végrehajtásés Végrehajtás

– Berendezések ellenőrzése

• Nem megengedett berendezések, 
adathordozók és hálózati hozzáférések 
blokádja (pl. USB memória)

– Hordozható számítógépek ellenőrzése

• Lopás vagy a laptop elvesztése esetén az 
adatok automatikus blokkolása vagy törlése

• A laptop a vállalati hálózatról történő 
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• A laptop a vállalati hálózatról történő 
lekapcsolás után is felügyelve van valamint be 
van biztosítva

– Fájlok és azok tartalmának az ellenőrzése

• Hozzáférés blokkolása vagy fájlok vagy/és 
azok tartalmának időszakos bezárása

– Applikáció ellenőrzése

• Olyan utasítások blokkolása, mint: Mentés 
másként..., Exportálás, Nyomtatás, Másolás, 
stb.



33333333 rétegréteg -------- IntegIntegIntegIntegIntegIntegIntegIntegrációráció

– Integráció CCTV televíziós ellenőrző 
rendszerekkel

• Titkos adatokhoz való hozzáférési 
próbálkozások nyilvántartása és az 
azonosság ellenőrzése

– Integráció a Hozzáférési Ellenőrzés 
Rendszerekkel
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Rendszerekkel

• A helyiség távirányított bezárása adatok 
lopása során

• Dolgozó lokalizációjának az ellenőrzése és 
esetleg a munkaállomásának a 
bezárása/lefagyasztása

– Integráció a biometrikus autorizációs 
rendszerekkel

• Azonosság lopás próbálkozásának az 
elhárítása, titkos és bizalmas tartalomhoz 
való hozzáférés elhárítása



RaportRaportRaportRaportRaportRaportRaportRaportok készítéseok készítése

– Információs táblázat az adminisztrátor 

számára

– Felhasználó trendjeinek és 

megszokásainak az elemzése

– Információk exportálása 

regisztráláshoz

– Az összegyűjtött adatok le vannak 
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– Az összegyűjtött adatok le vannak 

kódolva és el vannak mentve a 

szerveren

– Raportok exportálása Excelbe

– Adminisztrátor riasztása értesítések, 

sms-ek, email-ek, stb. formájában.



ElhelyezésElhelyezés

CCTV 
szerver 
(felügyelet)

KKKKononononzol
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Hozzáférés 
ellenőrzés 
szerver

KKKKononononzol

VigilanceVigilanceVigilanceVigilance
ProProProPro szerver

Felhasználó Szerver



ÖsszegzésÖsszegzés

• Többrétegű védő, és egyben minden titkos információkra és kritikus 

tranzakciókra irányuló hozzáférést elmentő bebiztosítás.
• Holizmusi ajánlat, amely kivételes hangsúlyt fektet a „Felhasználó”-

ra.
• Felügyeli és bebiztosítja a munkaállomások hálózatát valamint a 

laptopokat.
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laptopokat.
• Kipótolja a biztonsági rendszereket

• Integrálja az IT (logikus) biztonsági rendszereket és a fizikai 
védelmet. 

• Lehetővé teszi a cég biztonságpolitika betartásának a betanítását.
• Segít a biztonsági szabályok betartásában és megelőzi az adatok 

kiszivárgását.



KöszönetKöszönet

Köszönjük a figyelmét

All Rights Reserved, Copyright © 2006 Hitachi Europe Ltd. And Hitachi Ltd 


