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Bevezetés e

Inspire the Next

Vigilance Pro
Halozati elemzés valos idoben

A Vigilance Pro szoftver egy egyedi megoldas, amely 100%-ban segit
megel6zni a vallalat titkos informacidinak a kiszivargasat és jelent6s
meértékben megnovelni az alkalmazottak ellenérzését. A HITACHI
korporacio a MODUS M ceéggel egyutt egy olyan terméket vezet be
Lengyelorszagba, amelyet semmilyen mas, az eurdpai piacon elérhetd
programmal nem lehet 0sszehasonlitani.

A Vigilance Pro szoftver bekapcsolasa utan minden vallalkozas
szamara azonnal Ilehetové teszi a legértékesebb informaciék
bebiztositasat és megvédését.”
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Vallalat IT biztonsaga HITACH

Inspire the Next

F6 IT biztonsagi célok:

— Bizalom — ki és mihez férhet hozza?

— Egységesség — ki és mit tud megvaltoztatni?
— Hozzaférhetéség — miért lehet megelbzni?

— Bizonyiték- ki csinalta?

A veszélyforrasokat két kategoriara lehet osztani:

— Kulsé
— Bels6 (dolgozok)
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Veszélyforras a dolgozé részerol HITACH!

Inspire the Next

Az okok, amik kovetkeztében a dolgozoé veszélyforrast
jelenthet a ceg szamara egy egyszerl hibatol kezdve egészerﬁ: -
a szandekos, buntetést maga utan vono cselekedetig
terjedhet:

» Adatok kiszivargasa

* Azonossag lopasa

* lllegalis tranzakciok

» Pénzugyi csalasok

» Szerzbi jogok lopasa

» Szandékos elektronikus szabotazs cselekedetek
» Beavatkozas a rendszerbe
» Termékkészlet csokkenése
« Szallitas soran bekdvetkez6 éruveszteséi' -

(s,
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Adatvesztes peldai HITACH!
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Megoldas HITACH!

Inspire the Next

A Vigilance Pro egy valddi innovacios,
komplementaris szoftver, amely megakadalyozza
a belsO tamadasokat az alabbiak egyesitésével:

— Fellgyelet

— Betanitas

— Veégrehajtas

— Integracié

— Raportok készitése
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Elhelyezés HITACH!
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Igazgatasi szintek és lehetoség rétegek HITACHI

Inspire the Next

llenorzés és

"

Feliigyelet Integracio

Berendezése Applikaciok

-igilance Pro— Ot igazgatasi szi
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1 réteg - Felugyelet HITACH!

Inspire the Next

Form1 - Microsoft Office InfoPath 2003 E\@WX\

— Teljesen névtelen (felismerhetetlen a felhasznald PEFRIERCISEVIERTERI I S
szamara) :
— Minden végrehajtott e-tranzakciot elment E— ] oo
— Képernyd nyomtatas (print screenek elmentése) titkos

informaciok alkalmazasanak a felismerése utan —

— Applikaciok és berendezések hasznalatanakaz ~ | s | e = |
ellendrzése (informacié mentése a szerverre)

— “Learn-As-You-Work” : betanitja a dolgozokat a biztonsé?::: EEEEEEEEE
politika betartasara T

— LJAktivitasi minta” kialakitasa minden dolgoz6 szamara
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2 réteg — Ellenorzés és Véegrehajtas HITACH

— Berendezések ellendrzése

 Nem megengedett berendezések,
adathordozok és halozati hozzaférések
blokadja (pl. USB memdria)

— Hordozhat6 szamitdgeépek ellenérzése
» Lopas vagy a laptop elvesztése esetén az
adatok automatikus blokkolasa vagy torlése

* Alaptop a vallalati halozatrdl torténd _ L\‘
lekapcsolas utan is feligyelve van valamint be /A\ Policy Breach (High)
van biztositva

sifizs.

H
1

/’\_\\ b

i

it

SilentkKnight Technologies Ltd i
Date: 25-1-2005 22:17:39

— Fajlok és azok tartalmanak az ellenérzése e polcy managermentsystem s
[=30= apu NTlal Oreach ar Curren
» Hozzaférés blokkolasa vagy fajlok vagy/és policies ar has noted the access of
confidential information:

azok tartalmanak idoszakos bezarasa

Foreground Window:
Google Search: gambling - Mozilla Firefox

— Applikacio ellendrzése Policies Rules Involved:
» Olyan utasitasok blokkolasa, mint: Mentés S
maskent..., Exportalas, Nyomtatas, Masolas, Coriien neniperk i
stb.
119
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3 réteg - Integracio HITACH!

Inspire the Next

— Integracié CCTYV televizios ellen6rzd e
rendszerekkel

 Titkos adatokhoz valé hozzaférési
prébalkozasok nyilvantartasa és az
azonossag ellenérzése

— Integracio a Hozzaferési Ellendrzés —
Rendszerekkel —
* A helyiség taviranyitott bezarasa adatok _ |
lopasa soran — B |xxr

« Dolgozé lokalizaciéjanak az ellenérzése és T
esetleg a munkaallomasanak a

bezarasal/lefagyasztasa

— Integracio a biometrikus autorizacios e |
rendszerekkel bial

» Azonossag lopas probalkozasanak az
elharitasa, titkos és bizalmas tartalomhoz
vald hozzaférés elharitasa
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Raportok készitése HITACH!

Inspire the Next

— Informaciés tablazat az adminisztrator
szamara

— Felhasznal6 trendjeinek és
megszokasainak az elemzése

— Informacidk exportalasa
regisztralashoz

— Az Osszegyljtott adatok le vannak

kodolva és el vannak mentve a
szerveren

— Raportok exportalasa Excelbe

— Adminisztrator riasztasa értesitések,
sms-ek, email-ek, stb. formajaban.
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Elhelyezés HITACH!
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Osszegzés -

Inspire the Next

» Tobbrétegl védod, és egyben minden titkos informaciokra és kritikus
tranzakciokra iranyulé hozzaférést elmentd bebiztositas.

» Holizmusi ajanlat, amely kivételes hangsulyt fektet a ,Felhasznal”-
ra.

* Felugyeli és bebiztositja a munkaallomasok hal6zatat valamint a
laptopokat.

* Kipotolja a biztonsagi rendszereket

* Integralja az IT (logikus) biztonsagi rendszereket és a fizikai
védelmet.

» LehetOve teszi a ceg biztonsagpolitika betartasanak a betanitasat.

» Seqit a biztonsagi szabalyok betartasaban és megeldzi az adatok
Kiszivargasat.

All Rights Reserved, Copyright © 2006 Hitachi Europe Ltd. And Hitachi Ltd



Koszonet HITACHI

Inspire the Next

Koszonjuk a figyelmet
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